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1. Objet du document

L'échéance du 1° octobre 2018 pour la dématérialisation des procédures de passation des marchés publics approche
a grands pas.

Il est important de s'y préparer des maintenant et la signature électronique fait partie de ces préparatifs.

Ce petit guide a vocation a vous orienter dans la mise en place et l'utilisation d'une signature électronique.




2. Textes de référence

e Loin®2000-230 du 13/03/2000, portant adaptation du droit de la preuve aux technologies de I'information
et relative a la signature électronique

e Article 1316-4 du code civil

e Décret n°2001-272 du 30 mars 2001, pris pour application de l'article 1316-4 du code civil et relatif a la
signature électronique

e Arrété du 15 juin 2012, relatif a la signature électronique dans les marchés publics

e Arrété du 13 juin 2014, portant approbation du Référentiel Général de Sécurité et ses incidences sur la
signature électronique

e Réglement UE du 23 juillet 2014, sur l'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur (elDAS)

e DAJ:fiche explicative de I'arrété relatif a la signature dans les marchés publics
o Décret 2017-1416, relatif a la signature électronique

e A noter: a |'heure ol nous écrivons ce manuel, la DAJ annonce la parution d'un arrété sur la signature
électronique




3. La signature électronique en théorie

3.1. Définition et caractéristiques

La signature électronique est au document numérique, ce que la signature manuscrite est au document papier.
Elle posséde la méme valeur juridique que la signature manuscrite.

La personne qui signe électroniquement doit étre la méme que celle qui aurait signé manuellement.

La loi 2000-230 définit la signature électronique comme « I'usage de procédé fiable d'identification garantissant son
lien avec I'acte auquel elle s’attache ».

Le décret 2017-1416 ajoute que la fiabilité de ce procédé est présumée, jusqu’a preuve du contraire, lorsque ce
procédé met en ceuvre une signature électronique qualifiée.

La signature électronique est donc un mécanisme cryptographique fiable permettant :

e de garantir I'intégrité d'un document électronique
e et d'en authentifier I'auteur de maniére certaine.

Elle ne peut pas étre:

o falsifiée

e modifiée

e réutilisée : elle fait partie du document et ne peut étre déplacée sur un autre
e ourépudiée : la personne qui a signé ne peut le nier.

Une signature électronique comprend un certificat électronique et un logiciel de signature qui permet d'apposer la
signature.




3.2. Formats

Une décision de la Commission européenne du 25 février 2011, impose d'accepter 3 formats de signature.

Ces 3 formats doivent donc étre acceptés et vérifiables par les plateformes d'achat; ils peuvent étre utilisés

indifféeremment.

Ce sont les formats :

e CAdES

e XAdES

e PAdES

avec ce format, la signature n’est pas visible graphiquement sur le document

ce format géneére une signature « détachée » c'est-a-dire que le document et la signature sont dans
2 fichiers séparés

le fichier contenant la signature est appelé « jeton » ; il porte I'extension « .p7s »

®) Document 3 signer.docx
=) Document 3 signer.docx - 20170913171422 - Signature 2.p7s

avec ce format, la signature n’est pas visible graphiquement sur le document.

ce format génére une signature « détachée » c'est-a-dire que le document et la signature sont dans
2 fichiers séparés

le fichier contenant la signature est appelé « jeton » ; il porte I'extension « .xml »

) Document 2 signer.docx
Document a signer.docx - 20170913171000 - Signature 1.xml

ce format est applicable aux documents PDF uniquement

la signature est visible graphiquement sur le document

ce format génére une signature « embarquée » c'est-a-dire que |'action de signer génére un nouveau
document PDF comportant a la fois le texte du document et la signature

ce nouveau document PDF est intitulé « XXX.pdf-DateHeure-Signature1.pdf »

| Document & signer.pdf
gner.p
fi€| Document a signer.pdf - 20170913171804 - Signature 1.pdf




3.3. Certificat électronique
3.3.1. Définition

Le certificat électronique est une carte d'identité numérique qui permet d'identifier et d’authentifier le signataire d'un
document.

Il garantit donc l'identité du signataire et I'intégrité des documents signés.
Il doit étre attribué a une seule personne physique : la personne qui signait de maniere manuscrite.

Concretement, il s'agit d'un fichier électronique contenant un certain nombre d'informations personnelles (nom,
prénom, etc.), chiffré avec une clé de chiffrement permettant de réaliser les opérations de signature.

PARTIE PUBLIQUE DU CERTIFICAT

Données d’identité:
Nom de l'entité, organisation,

Clé privée i : ;
fonction, ville, pays, email

Données techniques:
clé publigue et type, algorithmes utilisés,
fonctions crypto autorisées, n° de série,
dates de validite, ...

Clé publique

A Une signature manuscrite scannée n'a pas de valeur juridique.

La signature d'un fichier zippé ne vaut pas signature des documents qu'il contient : il convient donc
de signer électroniquement chaque document qui I'aurait été manuellement.




3.3.2. Quelle catégorie de certificat utiliser ?

Dans sa fiche explicative, la DAJ rappelle que « I'utilisation de tout produit est possible a partir du moment ou il
présente des garanties de sécurité suffisantes ».

Ainsi, les catégories de certificats utilisables sont :

e les certificats référencés, ou figurant sur la liste de confiance d'un Etat-membre de I'Union européenne

e les certificats qui ne figurent pas sur une liste de confiance mais qui doivent présenter un niveau de sécurité
suffisant. Il s'agit de certificats conformes au Référentiel Général de Sécurité mais non référencés sur une
liste, ou de certificats qui présentent un niveau de sécurité équivalent.

La liste de confiance Francgaise est accessible sur le site de 'ANSSI :
https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/liste-nationale-

de-confiance/

La liste de confiance Européenne est accessible sur le site de la Commission Européenne :
https://ec.europa.eu/digital-single-market/trust-services-and-eid



https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/liste-nationale-de-confiance/
https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/liste-nationale-de-confiance/
https://ec.europa.eu/digital-single-market/trust-services-and-eid
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3.3.3. Ou se procurer un certificat électronique ?

Le certificat électronique est délivré par une Autorité de Certification, dont le role est de vérifier I'identité du
demandeur et de faire le lien entre la clé privée de signature et l'identité du signataire.

1. La liste des Autorités de Certification Francaises délivrant des certificats de signature conformes au Référentiel
Général de Sécurité, est fournie sur la plateforme PLACE, en pied de page :

Plate-forme des Achats de I'Etat Accédez au site
www.marches-publics.gouv.fr BOAMP -

Builstin officiel
ey 1 des annonces des
'l (] \ marchéds publics
| 11

REPUBLICUE FRANCAISE

Vendredi 17 Mov. 2017 08:55  # Accueil

S'identifier Accueil

Bienvenue sur le site des MARCHES PUBLICS DE L'ETAT

6 Mise en place d'un nouveau service d'assistance en ligne Un nouvesu semwvice d'assistance en ligne est disponikle sur ORME. Ce
service, accessible depuis le menu ou |a languette "Assistance’, permet de rechercher une réponse via une FAQ. Si nécessaire, un
formulaire peut &tre renseigné sfin de oréer une demande en ligne, qui est préslimenté svec les informations de connexion de
Iutilisatewur.
De nouvesux canevas sont dispenibles dans ORME L'ensemble des canevas disponibles dans ORME est & jour de |a nouvelle
réglementation des marchés publics, y compris des dispositions modifiées par la loi 2016-1691 du 9 décembre 2018, relative 4 la
transparence, & la lutte contre |a comupticn et a la modermisation de la vie économigue, dite loi "SAPIN I

Les canevas de maitrise d'oeuvre et les canevas relevant du systéme d'acquisition dynamigue sont également disponibles depuis la
fin du mois de février 2017.

Les canevas disponibles sont présentés dans ce document.

o 4

Dites-le nous une fois

L'arété « Dites-le nous une fois » du 28 mars 2017 fixe |a liste des certificats que les entreprises ne sont plus tenues de produire & lappui de leur
candidature sux marchés publics passés par I'Etat et ses &tablissements publics. Ainsi, les scheteurs de 'Etat, et des Stablissements publics gui
utilisent le profil d'acheteur PLACE, ne deivent plus demander les documents justificatifs pour 'attribution des marchés publics et des contrats de
concession gui sont mis & disposition automatiqguement dans PLACE. Consultez la plaguette "Dites le nous une fois” et le mode cperatoire pour
récupérer les certificats dans PLACE.

Mise en place d'un nouvesu service d'assistance en ligne

Un nouvesu service d'assistance en ligne est disponible sur 1a plate-forme des achats de 'Etat. Ce service, scoessible depuis le menu ou |a
languette "Assistance”, permet de rechercher une réponse via une FAQ. Si nécessaire, un formulaire peut &tre renseigné sfin de créer une
demande en ligne, qui est pré-slimentée avec les informations de connexion de I'utilisateur.

AUTHENTIFICATION

Par identifiant et mot de passe

Identifiant : |I'I'IE.bESDI'I |

Mot de passe :

Mot de passe gublis

Mentions iEgsles | Conditions générales dutilisation | Fréreguis technigues | Homologstion RGS | Accessibilitg Liste des certificats RGS |I Moz partenaires
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2. L'ANSSI propose la liste des prestataires de service de confiance : https://www.ssi.gouv.fr/administration/visa-de-
securite/visas-de-securite-le-catalogue/

3. Le groupe LSTI, est un organisme de certification privé spécialisé dans le domaine de la sécurité de I'information.
Il ne délivre pas de certificat mais intervient dans tous les états-membres de I'Union européenne pour la
qualification des prestataires de services de confiance selon le reglement européen Eidas.
La liste des Prestataires de Service de Confiance Electronique est accessible sur son site: http://Isti-
certification.fr/index.php/fr/certification/psce

3.3.4. Comment se procurer un certificat électronique ?

La commande s'effectue en ligne : le dossier de demande de certificat doit étre complété en ligne, imprimé et signé
par le futur détenteur du certificat de signature.

La délivrance d'un certificat de signature nécessite un certain nombre d'opérations de vérification d'identité :

e aminima l'envoi de photocopies de pieces d'identité pour les procédures les plus souples ;

e un déplacement physique du demandeur aupres de |'autorité de certification et une vérification d'identité en
face a face pour les politiques de certification les plus avancées. Lors de cette étape, le demandeur présente
ses papiers d'identité contre remise du certificat.

A Pensez a prévoir un délai suffisant : I'acquisition d’un certificat électronique peut prendre entre 15 jours
et 1 mois.

Le certificat est activé a distance, apres installation du pilote sur I'ordinateur.

Le porteur du certificat regoit un courriel pour activer son certificat. Un guide d'installation et d'activation est
téléchargeable sur le site de CERTEUROP.

3.3.5. Quel support choisir ?

Le certificat électronique peut se matérialiser sous différents supports :

e logiciel (stockage sur le disque dur d’'un ordinateur)
e dispositif matériel (carte a puce, carte SIM, clé USB...)
e ou de facon dématérialisée (Cloud).

L; Il est recommandé d'utiliser la clé USB ou la carte a puce

3.3.6. Quel prix ?



https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/
https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/
http://lsti-certification.fr/index.php/fr/certification/psce
http://lsti-certification.fr/index.php/fr/certification/psce

L'obtention d'un certificat est payante.

Chaque prestataire établit le prix en fonction des services qu'il délivre.

Le renouvellement d'un certificat n'est pas automatique.
Pensez a tenir a jours la liste des certificats de votre établissement avec les dates de fin de validité.

Les certificats RGS ** vont devoir étre remplacés par des certificats eIDAS (on estime que les certificats
RGS** seront sans doute utilisables jusqu‘a fin 2019).

Nous vous conseillons donc d'éviter de renouveler ou d'acheter des certificats RGS ** pour plus d'un
an.

Chaque certificat étant payant, il est recommandé, avant de chercher a se munir d'une signature
électronique de mener une réflexion en interne sur le nombre de certificats a acheter - notamment
dans le cadre des GHT et des délégations de signature — et, de ne faire venir le prestataire qu'une seule
fois pour la remise de I'ensemble des certificats.

Pensez également a anticiper les périodes de vacances et les délégations de pouvoir.

3.3.7. Quelles vérifications ?

La loi 2000-230 définit la signature électronique comme « I'usage de procédé fiable d'identification garantissant son
lien avec l'acte auquel elle s'attache ... l'identité du signataire assurée et l'intégrité de l'acte garantie, dans des
conditions fixées par décret en Conseil d'Etat. »

Dans sa fiche explicative, la DAJ précise que : « la vérification des certificats de signature électronique et de la validité
de la signature elle-méme font partie des fonctionnalités d'un profil d’acheteur, sans que I'acheteur ait di se doter
des compétences techniques pour les examiner. En revanche, la vérification de l'identité du signataire, et de sa
capacité a engager l'entreprise, reste, effectuée par I'acheteur. »

La vérification de la validité d'une signature est donc gratuitement proposée par les profils d'acheteur. A ce titre, elle
fait partie intégrante des fonctionnalités proposées par la plateforme PLACE.
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! Plate-forme des Achats de I'Etat

4 3
Libersé + Egalivé + Frasesniné www.marches-publics.gouv.fr
REFUBLIQUE FRANCAISE

Accédez au site

BOAMP -

Builetin officiel
des annonces des
marchés publics

Consultations et Outils de signature > Vérifier |a signature
Contrats
Annuaire

= 7 T Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a :
Administration métier

- Sélectionner le fichier dont la signature doit étre vérifiée

Archives - En cas de signature au format XAdES ou CAJES, sélecti ite le fichier la sig é jeton)
Administration PLACE - En cas de signature au format PAJES, il n'y a pas de jeton : la signature PAJES est détectée et vérifiee automatiquement
Publipostage

Outils de signature Cocument/s vesiher

I Fichier de signature associe

c
I » Vérifier la signature 20170925183749 - Signature 1.xml

Aide

Offres - Fichier(s) constituant le dossier et signature(s) électronique(s) associée(s)

[# Tout afficher / B Tout cacher

Fichier(s) envoyé(s) par le soumissionnaire Reésultat du contrile de signature du fichier
= ATTRI1 MS GHT UNIHA-signe. pdf e- Fichier signé. Signature valide

_AE DIAGNOSTICS_ANNEXE 2_CADRE MEMOIRE TECHNIQUE. pdf

_AE DIAGNOSTICS_ANNEXE 2_CADRE MEMOIRE TECHNIQUE pdf -

N

e Tous les contréles de validité de cette signature ont &té passés avec succés.

Jeton de signature : ATTRI1T MS GHT UNIHA-signe. pdf

Certificat du signataire g

Certificat émis a : Certificat émis par :
E: agp@govhe.com CN :CERTEURCOPE ADVANGED CA V4
CN :Antoine GEORGES-PICOT-MARCILLE OU 0002 434202180
Ol 0002 801242830 : O Certeurcpe
O: GOVHE C: FR
C: FR
Contréles de validité du certificat @@ Contréles de Fintégrité du fichier signé @
Contriles réalisés le 11/01/2018 15:24:45 Contrdles réalisés le 12/03/2018 16:37
Période de validité | § Mon répudiation &

Chaine de certification : {§
L+ Référentiel du certificat : Non référenceé
Mon révocation :

Date de validité :

A partir du :
18/03/2016 15:05
Jusgu'au : 18/03/2019
15:05

UniHA - 9 rue des Tuiliers — 69003 LYON
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Les certificats de signature ont une durée de validité limitée.
Les plateformes ne peuvent pas vérifier la validité d'un certificat a une date antérieure.

Un rapport de vérification réalisé plusieurs semaines apres la réception du document signé
électroniquement risque donc d'afficher une « signature incertaine » ou «invalide » si la date
d'expiration du certificat est dépassée.

Il convient, par conséquent, de veiller a toujours enregistrer le rapport de vérification de signature, dés
I'ouverture des plis, pour montrer que I'acheteur a bien fait les vérifications qui s'imposent au moment
voulu.

Les 2 principaux éléments a vérifier sont :

e [intégrité du document (le document vérifié est bien celui qui a été signé)
e la validité du certificat qui a permis la signature. La date de validité du certificat est précisée
dans le rapport de vérification.

Rapport de vérification
de signature

Résultat de la vérification

Nom du fichier principal Pfz ADATU2018-Lettre de consultation valant AE - MS1 _pdf

Nom du fichier de signature |Pfz ADATU2018-Lettre de consultation valant AE -
MS1 pdf sig.xml

Signataire CN : ANNE-ALIX BEAUCHATAUD

E : anne-alix.beauchataud@pfizer.com
OU : 0002 433623550

O : PFIZER

C : ANNE-ALIX BEAUCHATAUD

Emetteur du certificat CN : CERTEUROPE ADVANCED CA V4
OU : 0002 434202180

O : Certeurope

C:FR

Date de validité de certificat || A partir du : 22T17:18:17+01:00/12/2014 :
Jusqu'au : 22T17:18:17+01:00/12/2017 :
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4. La signature électronique en pratique

4.1. Comment signer un document avec la plateforme PLACE

Accédez a I'outil de signature proposé par la plateforme a partir de la page d'accueil :

Coté acheteur

Coté fournisseur

Lundi 12 Mars 2018 17:00

Consuttations et

Consultations

Enchéres
) Créer

» Suivre
Contrats

Annuaire.
Administration métier
Archives
Administration PLACE
»

Entité publique
v
»

»
+ Compies JAL
Entits dAchat

mptes Venizor
5 JAL

uments

Outils de signature
) Sigoer

Aide

Se préparer  dépouiller

# Acoueil

> Mon compte.

Bienvenue FLORENCE BURIN

Entité publique :
Entité dAchat

ESMS - Etablissements de Santé et Médioo-socisux
ESHIS /8 UniHA - GCS UNIHA

Assistance !
A parkir du 15 mars 2012, la création dune demande d'assistance en ligne devient un pré-requis obligatoire pour cantacter le
=upport téléphonique.

Grdoe 3 o= formulaire, le support surs acois su contexia fechnigue de votre poste et pounis donc miew répondre & voire demande.
Un message de. serm i demands dsssistance, sinsi que le numére de 2léphens du
=upport, qUE nous recommandans Futiliser &n cas Surganes.

Actualité - Evolutions de PLACE du 15 évrier 2018
Les &ulutions sulventes ont &t mises an placs |= 15 février 2018

- Messagerie sécurisée : I'option 4 permetiant & Tenireprise de répondre est cochée par défaut,

- Suite & lenvol dun message. l'sgent est redirigé sur la page de détsil de |a consultstion et non plus sur le fableau de bord.

- Possibilité dexporter zous Excel |= tableau des contrats,

té de créer des lofs en masse par import cun fichier Excel

pour les administrateurs ministériels de parsmétier une clé de chiffrement de secours au niveau ministériel (contacter son
ur ministésiel pour plus dinformations),

- Refonte des profils proposés au niveau de la gestion des habiltations des agents

- Possibilité de créer une demande osssistence en ligne sans &te suthentifié

Le guide duiilisation = &l mis & jour en conséquence de ces Svalutions.

Actualité - Anomalie en cours sur PLACE sur Ia récupération des afiestations
Le service technique permettant aux acheteurs de récupérer automatiquement les documents justificatifs pour I'sttibution des
marchés publics est sctuellement indisponible. Le sarvice sers de nouvesy sfiesif 1= 15 mars 2

Ditesle
Laméte
candia
utilisent

nous une fols

« Dites-2 nous un fois » U 29 mars 2017 fixe [ |iste des cartifizats qUE &2 nreprises ne sont plus tenues d produire & [appUl de lzur

ature aux merchs publics passés par IEtst ot ses établissements publics. Ainsi, les scheteurs de IEtat, of des &tablissements publics qui

I profil d'scheieur PLACE, ne doivent plus demander les documents justificatifs pour Istiribution des marchés publics et des contrats de

nesssion qui sont mis & dispasition automatiquement dans PLACE. Consulte |a plaquetis "Dites le nous une fois” =t l= mods cpératoire pour
récupérer les cerificats dans FLACE.

ise en place d'un nouveau senvice dassistance en ligne

neuveau service dassistance en ligne est disponible sur la plate-forme des achats de Elat. Ca senvics, accessible depuis le menu ou la
Inusti “Assistance”, permet de rechercher une réponse via une FAQ. Si nécessaire, un formulsire peut e renseigné sfin de ciéer une
mande =n ligne, qui ssi pré-alimeniée aves les infarmations de cennexion de luilissisus

Vous étes un scheteur public e I plste-forme Ges achats de [Etst

Lancez I'outil de signature :

!
E !

Likeeté » Egali

Fraireniié

www.marches-publics.gouv.fr

REPUBLICIE FRANCAISE

Lundi 12 Mars 2018 17:01

® Accusil

Bienvenue sur le site des MARCHES PUBLICS DE L'ETAT

() mzes

‘A partir du 16 mars 2018, 1a création d'une demande d'assistance en ligne devient un pré-requis obligatoi
pour contacter le support téléphonique.

Gréce & ce formulaire, le support aura acoks au contexte technique de votre poste <t poura dong mieux Epon
voire demande.

Un messsge de confirmation vous sera ransmis avesla référence de |s demands disssistancs, sinsi que 2 nur
de téléphone du support, que nous recommandons dutiiser en cas d'urgence.

Mise en place dune. de
Pour rempl logie “AppIet JAVA", une. de signature & désomais

proposéa sur I plsteforme des schts de IEtat
Les prérequis techniques de |a plateforme ont &t mis 3 jour en conséquence, sinsi que la page de fest
de configuration du poste

Un mode demploi est disponible sur |3 page Outils > Signer un document, ot e guide ufilisateur 3 jour
st disponible dans la rubrique Aide.

Pourrappel, il est fortement recommandé e fester la configuration de son poste quelques jours avant le dépd
dune offie. 11 tester le dépét @ une consultation de test (menu Aide

Rappel sur la séourité du poste de Tutilisateur
Dans e contexte setuel, il est indispensable d'acoepter et d'appliquer 1es mises & jour proposées sur volre postt
de travail.

En effet, les systémes diexploitation et Ies anfivirus non mis & jour aves s conectfs de sécurté exposent les
postes de trevail & des vuln&rabilités.

Passer 4 Ia facturation & Pro
LEtat et les collectivités locales dématérialisent I'ensemble de leurs factures.

Vous pouves leur adresser foutes vos factures en passant par Charus Pr
Ia facturation Ie site G

La PLACE est la plate forme de dématé des

IEtat. Elle permet

aux entreprises de consulter et répondre aux consultations émanant des services de IEtaten
administration centrale et en services déconcentrés, des établissements publics relevant de ceux-
ci, ainsi que des chambres de commerce et d'industrie et de I'Union des groupements d'achats
publics (UGAP).

R El IE RAPIDE

Plate-forme des Achats de I'Etat

@ HMesaleries
quotidiennes ou hebdomadaires pour &t
informe de tout nouvesy marché sslon vos
aritires

Mon panier
Suivez st gérez vos snnences depuis voire
panie:

() Le barché pubic Simotié sur PLACE

Fiche pratique pour es enireprises

La bourse 3 la cotraitance sur PLACE
Mode d'emploi

[yp—

B et Atz

e comnton Gttt

Accédez au sile

BOAMP.«

Bullatin official
des annonces des
marchéds publics

Lundi 12 Mars 2018 17:04

Consultations et

Contrats

Annuaire

Administration métier

Archives

Administration PLACE
Publipostage

N Accueil

Outils de signature > Signer un document

Awvant d'utiliser I'outil de signature, neus weus invitons a veérifier que votre certificat de signature est bien accessible.

Telecharger le mode opératoire afin de préparer |a signature de vos fichiers.

¥ L'application s'ouvre dans une fenétre dans laguelle vous pouvez sélectionner et signer vos fichiers,

» Signer un document
* Viérifier la signature

¥ Les jetons de signature générés sont automatiquement enregistrés dans le méme dossier que le fichier signé.
¥ Avant d'utiliser 'outil de signature, neus vous invitons & vérifier que votre cerdificat de signature est bien sccessi

JA\

util de signature

UniHA - 9 rue des Tuiliers — 69003 LYON

14719



Cuverture de ApplicationSignatureMarchesPublicjnlp >

Vious avez choisi d'ouvrir :
| £:| ApplicationSignatureMarchesPublic.jnlp
qui est un fichier de type: JMLP File (4,0 Ko)

a partir de : hitps:/fwww.marches-publics.gouv.fr

Cue doit faire Firefox avec ce fichier 7

() Enregistrer le fichier

[ Toujours effectuer cette action pour ce type de fichier.

QK Annuler

Voulez-vous exécuter I'application ?

Nom : Utilitaire de signature électronique

Editeur : ATEXO

Emplacement : https:/fwww,marches-publics.gouy. fr

Cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risgue pour
votre ordinateur et vos informations personnelles. N'exécutez cette application que si vous faites
confiance & l'emplacement et 3 ['&diteur ci-dessus.

[ ] Me plus afficher ce message pour les applications de I'Editeur et de 'emplacement d-dessus

g Plus d'informations Annuler




Ajoutez les fichiers a signer en allant les chercher dans les répertoires ou ils sont enregistrés :

-

1 ' Application de signature des marchés publics

Liste des fichiers

Nom du fichier Chemin de la Signature

Aucun contenu dans la table

Format Signer

Ajouter un fichier Vider la liste

Pour chaque fichier a signer ajouté,

e choisir le format de signature souhaité
e cocher la case « signer »

Puis, cliquez sur signer les fichiers sélectionnés.

-
# ° Application de signature des marchés publics

Liste des fichiers

Nom du fichier Chemin de la Signature

Document a signer Lpdf
Document & signer 2.pdf

Document & signer 3.pdf

Ajouter un fichier Vider la fiste

Format Signer
XAES - v

| CAdES = v
| PAdES =

Signer les fichiers sélectionnés




Choisir le certificat de signature installé sur votre poste et validez.

| £| Choisissez un certificat

mlﬁlg

Nom du Certificat

Mom de 'emetteur

Date d'expiration

Utilisation de la clé

Conformité pour les marchés p..

Clement CHARON

ATEXO AC DEMO -...|16/04/2019 Signature numérique, Signature numérique et non répu...|Adaptée

oo

Les fichiers sont signés et les chemins de signature s'affichent.

# ° Application de signature des marchés publics = | 1=

Liste des fichiers /

Mom du fichier

Chemin de la Signature Format Signer

Document a signer Lpdf CiUsershlgiloux-adc\Documents\TEST\Document a signer Lpdf -

2017091516152 - Signature Lyml fodb s v
Document a signer 2.pdf CillsershIgiloux-add\Documents\TEST\Document & signer 2.pdf - CAdES

20170915161531 - Signature 1L.p7s v
Document & signer 3.pdf C\Users\lgiloux-adc\Documents\TEST\Document & signer 3.pdf - PAAES - v

70915161531 - Sinnature T.ndf

Pour les formats XADES et CADES, la signature se matérialise par la création d'un fichier de signature appelé jeton.
Ce jeton est généré et enregistré dans le méme répertoire que le fichier signé.

Il porte le méme nom que le fichier signé avec en plus, une extension différente selon le format de signature choisi :

e «.p7s» pour le format Cades
e «.xml» pour le format XAdES
e « DateHeure-Signaturel1.pdf » pour le format PAdES

Le fichier et son jeton de signature doivent étre transmis au destinataire du document.




5. La jurisprudence

e Lejuge confirme que la signature d'un ZIP ne suffit pas.
TA Toulouse, 9 mars 2011 Société MC2I, n°1100792

e Le rejet des offres au motif que la signature d'un fichier ZIP ne vaut pas signature électronique des documents, ne
peut étre notifié au soumissionnaire qu’aprés ouverture du fichier ZIP afin d'y vérifier si les documents qu'il
comprend, sont eux-mémes signés.

TGI Paris, ordonnance de référé, 19 novembre 2015

e Il n'yapas d'irrégularité établie dans un cas ou il y avait une signature mais ou I'administration ne pouvait pas le
vérifier, sans démontrer en quoi le fournisseur aurait commis une irrégularité.
CE 400791 — Ministre de la Défense c/société Tribord



https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/dematerialisation/jurisprudence-TA-Toulouse-9mars2011.pdf
https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/dematerialisation/jurisprudence-TGI-Paris-19nov2015.pdf
http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=208252&fonds=DCE&item=1

Siret n°130 002 223 00027 Avril 2018. Crédits photos : Adobe Stock.
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