


UniHA | SIGNATURE ELECTRONIQUEBUIDE PRATIQUE

Sommaire

1. Objet du dOCUMENL........ciiniiii et s e e oD

A =) (=T 0 (ol (=) (=) (=) [0 = P

3. La signature électronique en théorie.............ccceeevvteaned

3.1. Définition et caractéristiques

3.2. Formats

3.3. Certificat EleCtrONIQUE ..........cooviiiiiiieeiieeeer e eeee s
3.3. L. DATINITION ... a e e e e e e rmmnne e
3.3.2. Quelle catégorie de certificat ULIlISEr  2......cccoiiiiiiiiii e,
3.3.3. Ou se procurer un certificat électronique  ?.........cccccovviiiiiiviivieeeeneeenn.
3.3.4. Comment se procurer un certificat électronique ?.............c.ccceeee.
3.3.5. QUEI SUPPOIt CNOISIT 2.t
3.3.6. QUEI PIIX 2.ttt reena e e e e e e e ammnn

3.3.7. QUEIIESVETIFICALIONS 2 .eevvriieiieieeeiiie e ceeeee et mmmme e

4. La signature électronique en pratique

4.1. Comment signer un document avec la plateforme PLACE

5. LA JUMSPIUAENCE......cuniiiiiiii et e e e e e e s

.......................... 8
.......................... 9
........................ 10
........................ 10
......................... 11
........................ 12

UniHA -9 rue des Tuiliers— 69003 LYON

2/ 19



UniHA | SIGNATURE ELECTRONIQUEBUIDE PRATIQUE

1.0Dbjet du document

Cepetitguideavocati on a vous orienter dans |l a mise en place e
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2. Textes de référence

1 Loin°2000230 du 13/03/2000, portant adaptation du droit
et relative a la signature électronique

9 Article 1316-4 du code civil

1 Décretn°2001-2 72 du 30 mars 2001, pris p-édurcodagvpéticatddlnon d
signature électronique

1 Arrété du 15 juin 2012, relatif a la signature électronique dans les marchés publics

1 Arrété du 13 juin 2014, portant appro bation du Référentiel Général de Sécurité et ses incidences sur la
signature électronique

1T Réeglement UE du 23 juillet 2014, sur | "identificatic
transactions électroniques au sein du marché intérieur (dDAS)

T DAJ: fiche explicative de |’ arrété relatif a |l a sign:e
1 Décret 2017-1416, relatif & la signature électronique
1 Arrété du 12 avril 2018 relatif a la signature électronique dans la commande publique

1 Guides trés pratiquesde la DAJ




3. La sgnature électroniqueen théorie
3.1.Définition et caracteéristiques

La signature électronique est au document numérique, ce que la signature manuscrite est au document papier.
Elle posséde la méme valeur juridique que la signaturemanuscrite.

La personne qui signe électroniquement doit étre la méme que celle qui aurait signé manuellement.

Laloi20002 30 définit | a signature électronigue comme « | ' us:a

’

|l i en avawguélacdlel»e s’ attache

Le décret 2017-1416 ajoute que la fiabilité de ce procédé est pr ésumée, jusqu’

procédé met en ocuvre une signature électronique qualifié

La signature électronique estdonc un mécanisme cryptograp hique fiable permettant :

1T de garantir | ’'intégrité d’ un document ¢él ectronique
1T et d’ en a autchrearaniére certaing. ’

Elle ne peutpas étre:

1 falsifiée

1 modifiée

1 réutilisée : elle fait partie du document et ne peut étre déplacée sur un autre
1 ourépudiée : la personne qui a signé ne peut le nier.

Une signature électronique comprend un certificat él ect.

signature.




3.2.Formats

Une décision de la Commission européenne du 25 février 2011 mpose d’' accepter 3 formats

Ces 3 formats doivent donc étre accept éis pautent @tre rtilidgés a b | €
indifféremment .

Ce sont les formats :

1 CAdES
o avec ce format, | a eagraphigaemant serlerdocenseit pas Vvi si bl
o ce format génére une signature « détachée» c -a-dire fjue le document et la signature sont dans
2 fichiers séparés
o le fichier contenant la signature est appelé «jeton » ; i porteprs® extension «

®) Document 3 signer.docx
=) Document 3 signer.docx - 20170913171422 - Signature 2.p7s

1 XAdES
o avecceformat,lasi gnature n’' est pas visible graphiguement
o ce format génere une signature « détachée » ¢ -a-die fjue le document et la signature sont dans
2 fichiers séparés
o le fichier contenant la signature est appelé «jeton » ; i portexm» extensi on

) Document 2 signer.docx
Document a signer.docx - 20170913171000 - Signature 1.xml

1 PAdES
o ce format est applicable aux documents PDF uniqguement
o0 la signature est visible graphiquement sur le document
0 ceformat génére une signature « embarquée » c-a-dietuel’ acti on de wnin@uveaur g ér
document PDF comportant & la fois le texte du document et la signature
0 ce nhouveau document PDF estintitulé « XXX.pdf DateHeure-Signaturel.pdf »

fie] Document 3 signer.pf
fie] Document 3 signer.pdf - 20170913171804 - Signature 1.pdf




3.3.Certificat électronique
3.3.1Définition

Le certificat électronique estunecarted ’ i dent i t € n u mé rideilie e gauuett hpedrirtmefti edrunl e s i
document.
llgarantitd onc | 'dudighaidireetlé’ i nt égr it é sfhpws. document s

Il doit étre attribué a une seule personne physique : la personne qui signait de maniére manuscrite.

Concretemend’,uni If isc’hageirt él ectroni que cont en @msadnnellemn(nomer t a
prénom, etc.), chiffré avec uneclé de chiffrement permettant de réaliser les opérations de signature.

PARTIE PUBLIQUE DU CERTIFICAT

Données d’identité:
Nom de l'entité, organisation,

Clé privée i : ;
fonction, ville, pays, email

Données techniques:
clé publigue et type, algorithmes utilisés,
fonctions crypto autorisées, n° de série,
dates de validite, ...

Clé publique

A Une signature manuscrit@rdgjueannée n’' a pas de ve

La signature d'un fichirer deispp®éconeewdibdongipnadprics
de signer électroniquement chaque document q u i | "aurait été manuell e




3.3.2.Quelle catégorie de certificat utiliset

Dans sa fiche explicaive, la DAJ rappelle que «l utilisation de tout produit est p

présente des garanties de sécurité suffisantes».
Ainsi, les catégories de certificats utilisables sont:

1 les certificats référencés, ou figurantsurlalisted e conf i an<ane mb'ren dEt 4t Uni on eur

1 les certificats qui ne figurent pas sur une liste de confiance mais qui doivent présenter un niveau de sécurité
suffisant. | | s’ agit de cer téféfentiel &énéral de GaTdrid maisenen réf@rencBs sur une
liste, ou de certificats qui présentent un niveau de sécurité équivalent.

La |iste de confiance Francaise est accessible sur | e s
https://www.ssi.gouv.fr/administration/reglementation/confiance -numerigue/le -reglement-eidas/liste-nationale-
de-confiance/

La liste de confiance Européenne est accessible sur le site de la Commission Européenne
https://ec.europa.eu/digital -single-market/trust -servicesand-eid



https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/liste-nationale-de-confiance/
https://www.ssi.gouv.fr/administration/reglementation/confiance-numerique/le-reglement-eidas/liste-nationale-de-confiance/
https://ec.europa.eu/digital-single-market/trust-services-and-eid
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3.3.3.0u se procurer un certificat €lectronique?

Le certificat él ectronique &est délivré par une Auduor it
demandeuret de faire | e |lien entre |l a clé privée de signatu

1. Laliste des Autorités de Certification Européennes délivrant des certificats de signature conformes auReglement
Européen, est fournie sur la plateforme PLACE, en pied de page

>0 4
-

=4
Libesté + Egaliré + Fratesnité

PLACE o
des annonces des|

REPUBLIQUE FRANCATSE | PLATEFORME DES ACHATS DE L'ETAT marchés publics

Seconnecter v

[30 Avril 2019] Guide « trés pratique » de |a dématérialisation des marchés publics
La quatriéme version du Guide « trés pratique » de la dématérialisation des marchés publics au 1er octobre 2018 vient d'étre publié
par le ministére de I'économie et des finances. Téléchargez-le ici

Bienvenue sur le site des MARCHES PUBLICS DE L'ETAT

La PLACE est la plate-forme de dématérialisation des procédures de marché de I'Efat. Elle permet aux entreprises de consulter et répondre aux
consultations émanant des services de I'Etat en administration centrale et en services déconcentrés, des établissements publics relevant de ceux-ci, ainsi
que des chambres de commerce et d'industrie et de I'Union des groupements d'achats publics (UGAP).

Retrouvez rapidement les marchés correspondant a vos critéres de recherche en précisant le lieu
d'exécution, la catégorie principale ou le mot clé de votre choix

( Sélection des lieux d'exécution

@* (® Par département(s)
,v"ﬁ!" O Par région(s)

*& “‘ Catégorie principale:
y *'.ﬁ — Toutes les catégories — E|

Al ibilité. || Autorités de certification européenne | MNos partenaires (' $

Mentions Iégales | Conditions générales duilisation | Prérequis techniques | Hor

UniHA -9 rue des Tuiliers— 69003 LYON 9/19



2. L' ANSSI propose |l a | iste des :lgtpseswiwad. @ivir/edsnndiatios\ésa vid-c e d
securite/visas-de-securite-le-catalogue/

3. LegroupeL STl , est un organisme de certification pri wA spé
Il ne délivre pas de certificat mais intervient dans tous les étatsme mbr es de | > Union euro
qualification des prestataires de services de confiance selon le reglement européenEidas.

La liste des Prestataires de Service de Confiance El@onique est accessible sur son site: http://Isti -
certification.fr/index.php/fr/certification/psce

3.3.4.Comment se procurer un certificat électronique

La commande s'effectue en ligne : le dossier de demande de certificat doit étre complété en ligne, imprimé et signé
par le futur détenteur du certificat de signature .

La délivrance d'unnéeesisfieaundeesitgnat uadetcrad i d'no pé ri ateinc
T a minima |’ envoli de photocopies de pieces d'identité
T un dépl acement physiqgue du demandeur aupreées de | " aut

face a face pour les politiques de certification les plus avancées. Lors de cette étape, le demandeur présente
ses papiers d'identité contre remise du certificat.
Pensez aprévoirundélaisuffisant: | ' acqui sition d’un certifijouast
et 1 mois.
Le certificat est activé a distance, aprés installation
Le porteur du certificat recoi-t un courri el pour actiwv

téléchargeable sur le site de CERTEUROP.

3.3.5.Quel support choisir?
Le certificat électronique peut se matérialiser sousdifférents supports :

M logiciel( st ockage sur | e disque dur d’un ordinateur)
1 dispositif matériel (carte a puce, carte SIM, clé USB.)
1 ou de fagon dématérialisée (Cloud).

U lest recommandé d’utiliser |l a clé USB ou |l a car



https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/
https://www.ssi.gouv.fr/administration/visa-de-securite/visas-de-securite-le-catalogue/
http://lsti-certification.fr/index.php/fr/certification/psce
http://lsti-certification.fr/index.php/fr/certification/psce

L'"arrété du 15 juin 2012 précisait |l es cateéeg
dans les marchés publics: elles devaient étre conformes au référentiel général desécurité (RGS).

Cetarrété aéttabrogé par | ' arrété du 12 avril 2018
A publique et relatif a la signature électronique dans la commande publique depuis leleroctobre 2018

.Le nouvel arrété relatif a la signature éledronique laisse cependant expressément la possibilité
d’utiliser un certificat de sdelyde actteudate, le &nps ddsa
validité.

Nous vous conseillons donc d’éviter de rgphosv
an et de privilégier les certificats Eidas.

3.3.6.Quel prix?
L’ obtention d’ un certificat est payante.
Chaque prestataire établit |l e prix en fonction des servi

Chaque certificat étant payant, il est recommandé, avant dec her c her a se mun
électronique de mener une réflexion en interne sur le nombre de certificats & acheter - notamment

dans le cadre des GHT et des délégations de signature-et , de ne faire venir
c foispourlaremi se de | ' ensemble des certificats.

Pensez également a anticiper les périodes de vacances et les délégations de pouvoir.

Par ailleurs,ler enouvel |l ement d’un certificat n’ est pa

Pensez a tenir & jour la liste des certificats de votreétablissement avec les dates de fin de validité.




3.3.7.Quelles vérifications ?

Laloi2000-230 définit | a signature électronigue comme « | ' us:a
Il ien avec | " act e .a'dentitéedu signatdiree assiréeadt Lindégriteéede l'acte garantie, dans des
conditions fixées par décret en Conseil d'Etat. »

Dans sa fiche explicative, la DAJ précise que« la vérification des certificats de signature électronique et de la validité

de la signature elleemé me f ont partie des fonctionnalités d’un profi
des compétences techniques pour l es examiner. En revanc
capacité a enseeseaffectuéepntr epeaxcheteur

La vérification de |l a validité d’'une signature est donc
fait partie intégrante des fonctionnalités proposées par la plateforme PLACE.

E _. Plate-forme des Achats de I'Etat Accédez au site
Libere « Egatut » Fraernid www.marches-publics.gouv.fr BOAMP:
REFUBLIQUE FRANCAISE Buketin oficiel

des annonces des
marchés publics

Vendredi 17 Nov. 2017 11:28 & Accueil

Consultations et Outils de signature > Vérifier |a signature
Contrats

Annuaire
5 Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a
Administration metier
- Sélectionner le fichier dont la signature doit étre vérifiée

Archives - En cas de signature au format XAdES ou CAJES, sélectionner ensuite le fichier contenant la signature {appelé jeton)
Administration PLACE - En cas de signature au format PAJES, il n'y a pas de jeton : la signature PAJES est détectée et vérifiée automatiquement

Publipostage
CTpT——  Occument v :
» |

S_ANNEXE 2_CADRE MEMOIRE TECHNIQUE. pdf

NEXE 2_CADRE MEMOIRE TECHNIQUE. pdf -

49 - Signature 1.xml

]




Offres - Fichier(s) constituant le dossier et signature(s) electronique(s) associee(s)

[# Tout afficher /= Tout cacher Iﬁ;
Fichier(s) envoye(s) par le soumissicnnaire e Résultat du contréle de signature du fichier
[= ATTRI1 MS GHT UNIHA-signe. pdf & Fichier signe. Signature valide

‘ v Tous les contréles de validité de cette signature ont &t passés avec succés. |

Jeton de signature : ATTRI1 MS GHT UNIHA-signe. pdf

Certificat du signataire 9

Certificat émis a : Certificat émis par : Date de walidité :

E : agpi@govhe.com CN :CERTEURCPE ADVANCED CA V4 A partir du :

CN :Antoine GEORGES-PICOT-MARCILLE OU 0002 434202180 18/03/2018 15:05

OU 0002 301942830 : O Certeurope Jusgu'su : 18/03/2019
: O : GOVHE C: FR 15:05

G: FR

Contréles de validité du -:ertiﬁ-:atg' Contréles de Iintégrité du fichier signé a'

Contrdles réalisés le 11/01/2018 15:24:45 Contriles réalisés le 12/03/2018 16:37

Période de validité : Mon répudiation

Chaine de cerification :
L+ Référentiel du certificat : Non référencé
Mon révocation : §

Les certificats de signature ont une durée de validité limitée.
Les plateformes ne peuvent pas vérifier la val

Un rapport de vérification réalisé plusieurs semaines aprés la réception du document signé
él ectroni quement r i s q u signatue rincertathé »a éuf «invdiide » si landate

d’"expiration du certificat est dépassée.

Il convient, par conséquent, de veiller a toujours enregistrer le rapport de vérification de signature, des
|l " ouverture des plis, pour montrer que | " achet
voulu.

Les 2 principaux éléments a vérifier sont:

T I'intégrité du document (l e document vérifi
1 la validité du certificat qui a permis la signature. La date de validité du certificat est précisée
dans le rapport de vérification.




Rapport de vérification
de signature

Résultat de la vérification

Nom du fichier principal Pfz ADATU2018-Lettre de consultation valant AE - MS1.pdf

Nom du fichier de signature |Pfz ADATU2018-Lettre de consultation valant AE -
MS1 pdf_sig.xml

Signataire CN : ANNE-ALIX BEAUCHATAUD

E : anne-alix.beauchataud@pfizer.com
OU : 0002 433623550

O : PFIZER

C : ANNE-ALIX BEAUCHATAUD

Emetteur du certificat CN : CERTEUROPE ADVANCED CA V4
OU : 0002 434202180

O : Certeurope

C:FR

Date de validité de certificat | A partir du : 22T17:18:17+01:00/12/2014 :

Jusqu'au : 22T17:18:17+01:00/12/2017 :
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4. La signature électronique en pratique
4.1.Comment signer un document avec la plateforme PLACE

Accédez a |’ de signature proposé par | a platef or me

Co6té acheteur Coté fournisseur

Lundi 12 Mars 2018 17:00

# Acoueil

Consultations et > Mon compte.

Consultations

Enchéres
) Créer

» Suivre
Contrats

Annuaire.
Administration métier
Archives
Administration PLACE
»

Entité publique
v
»

»
+ Compies JAL
Entits dAchat

mptes Venizor
5 JAL

uments

Outils de signature
) Sigoer

Aide

Se préparer  dépouiller

Lancez

!
E !

Likeeté » Egali

Bienvenue FLORENCE BURIN
ESMS - Etablissements de Santé et Médioo-socisux
ESHIS /8 UniHA - GCS UNIHA

Entité publique :
Entité dAchat

@ o

A parkir du 15 mars 2012, la création dune demande d'assistance en ligne devient un pré-requis obligatoire pour cantacter le

=upport téléphonique.

Grdoe 3 o= formulaire, le support surs acois su contexia fechnigue de votre poste et pounis donc miew répondre & voire demande.
i demands dsssistance, sinsi que le numéro de 1éléphans du

Un message de. sera
=upport, qUE nous recommandans Futiliser &n cas Surganes.

Actualité - Evolutions de PLACE du 15 évrier 2018
Les &ulutions sulventes ont &t mises an placs |= 15 février 2018

- Messagerie sécurisée : I'option 4 permetiant & Tenireprise de répondre est cochée par défaut,

- Suite & lenvol dun message. l'sgent est redirigé sur la page de détsil de |a consultstion et non plus sur le fableau de bord.
- Possibilité dexporter zous Excel |= tableau des contrats,

té de créer des lofs en masse par import cun fichier Excel

pour les administrateurs ministériels de parsmétier une clé de chiffrement de secours au niveau ministériel (contacter son
ur ministésiel pour plus dinformations),

- Refonte des profils proposés au niveau de la gestion des habiltations des agents

- Possibilité de créer une demande osssistence en ligne sans &te suthentifié

Le guide duiilisation = &l mis & jour en conséquence de ces Svalutions.

Actualité - Anomalie en cours sur PLACE sur Ia récupération des afiestations
Le service technique permettant aux acheteurs de récupérer automatiquement les documents justificatifs pour I'sttibution des
marchés publics est sctuellement indisponible. Le sarvice sers de nouvesy sfiesif 1= 15 mars 2

Dites-le nous une fois
Liamété « Dites le nous une fois » U 29 mars 2017 fixe |a liste des cenficats quE |es entreprises ne sont plus fenues de produire & [appul de leur
condidature aux marchés publics passés por IEtat et ses Stablissements publics. Ainsi, les acheteurs de I'Etat, et des établisements publics qui
uiilisent le profil d'scheteur PLACE, ne doivent plus demander les dacuments justificaifs pour Iattibution des marchés publics et des cantrats de.
nesssion qui sont mis & dispasition automatiquement dans PLACE. Consulte |a plaquetis "Dites le nous une fois” =t l= mods cpératoire pour
récupérer les cerificats dans FLACE.
ise en place d'un nouveau senvice dassistance en ligne
neuveau service dassistance en ligne est disponible sur la plate-forme des achats de Elat. Ca senvics, accessible depuis le menu ou la
Inusti “Assistance”, permet de rechercher une réponse via une FAQ. Si nécessaire, un formulsire peut e renseigné sfin de ciéer une
mande =n ligne, qui ssi pré-alimeniée aves les infarmations de cennexion de luilissisus

Vous étes un scheteur public e I plste-forme Ges achats de [Etst

Il " out:i |l de si

Fraireniié

www.marches-publics.gouv.fr

REPUBLICIE FRANCAISE

gnatur e

Lundi 12Mars 2018 17:01 ¢ Accusil

Bienvenue sur le site des MARCHES PUBLICS DE L'ETAT

() mzes
Gréioe & ce formulaire, le support aurs sccés au contexte technique de votre poste et pourra donc mieux répon

Mise en place dune. de
Pour rempl logie “AppIet JAVA", une. de signature & désomais

proposéa sur I plsteforme des schts de IEtat
Les prérequis techniques de |a plateforme ont &t mis 3 jour en conséquence, sinsi que la page de fest
de configuration du poste

Un mode demploi est disponible sur |3 page Outils > Signer un document, ot e guide ufilisateur 3 jour
st disponible dans la rubrique Aide.

Pourrappel, il est fortement recommandé e fester la configuration de son poste quelques jours avant le dépd
dune offie. 11 tester le dépét @ une consultation de test (menu Aide

Rappel sur la séourité du poste de Tutilisateur

Dans e contexte setuel, il est indispensable d'acoepter et d'appliquer 1es mises & jour proposées sur volre postt
de travail.

En effet, les systémes diexploitation et Ies anfivirus non mis & jour aves s conectfs de sécurté exposent les
postes de trevail & des vuln&rabilités.

Passer 4 Ia facturation & Pro
LEtat et les collectivités locales dématérialisent I'ensemble de leurs factures.
Vous pouves leur adresser foutes vos factures en passant par Charus Pr

Ia facturation Ie site G

Mes alertes
quotidiennes ou hebdomadaires pour &

informe de tout nouveay marché sslon vs
aritbres

Mon panier

Suivez st gérez vos snnences depuis voire
panie:

Le Marché Public Simplifié sur PLACE

Fiche pratique pour es enireprises

La bourse 3 la cotraitance sur PLACE
Mode d'emploi

Sianer un document / Wérifier la signsture|

La PLACE est la plate forme de dématé des IEtat. Elle permet
aux entreprises de consulter et répondre aux consultations émanant des services de IEtaten
administration centrale et en services déconcentrés, des établissements publics relevant de ceux-
ci, ainsi que des chambres de commerce et d'industrie et de I'Union des groupements d'achats
publics (UGAP).

R El IE RAPIDE

Plate-forme des Achats de I'Etat

pect

‘Outls informatioues

®
%o

Guides utilissteur / Assistance

Tester ma configuration / Consulation de test

Accédez au sile

BOAMP.«

Bullatin official
des annonces des
marchéds publics

Lundi 12 Mars 2018 17:04

Consultations et

N Accueil

Outils de signature > Signer un document

Contrats

Annuaire

Administration métier

Awvant d'utiliser I'outil de signature, neus weus invitons a veérifier que votre certificat de signature est bien accessible.

Archives

Administration PLACE
Publipostage

Telecharger le mode opératoire afin de préparer |a signature de vos fichiers.

¥ L'application s'ouvre dans une fenétre dans laguelle vous pouvez sélectionner et signer vos fichiers,

» Signer un document
* Viérifier la signature

¥ Les jetons de signature générés sont automatiquement enregistrés dans le méme dossier que le fichier signé.
¥ Avant d'utiliser 'outil de signature, neus vous invitons & vérifier que votre cerdificat de signature est bien sccessi

JA\

util de signature

UniHA —9 rue des Tuiliers— 69003 LYON

1519



Cuverture de ApplicationSignatureMarchesPublicjnlp >

Vious avez choisi d'ouvrir :
| £:| ApplicationSignatureMarchesPublic.jnlp
qui est un fichier de type: JMLP File (4,0 Ko)

a partir de : hitps:/fwww.marches-publics.gouv.fr

Cue doit faire Firefox avec ce fichier 7

() Enregistrer le fichier

[ Toujours effectuer cette action pour ce type de fichier.

QK Annuler

Voulez-vous exécuter I'application ?

Nom : Utilitaire de signature électronique

Editeur : ATEXO

Emplacement : https:/fwww,marches-publics.gouy. fr

Cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risgue pour
votre ordinateur et vos informations personnelles. N'exécutez cette application que si vous faites
confiance & l'emplacement et 3 ['&diteur ci-dessus.

[ ] Me plus afficher ce message pour les applications de I'Editeur et de 'emplacement d-dessus

g Plus d'informations Annuler




Ajoutez les fichiers a signer en allant les chercher dans les répertoires ou ils sont enregistrés

1 ' Application de signature des marchés publics = e

Liste des fichiers
Nom du fichier Chemin de la Signature Format Signer

Aucun contenu dans la table

Ajouter un fichier Vider la liste

Pour chaque fichier a signer ajouté,

1 choisir le format de signature souhaité
1 cocher la case « signer

Puis, cliquez sur signer les fichiers sélectianés.

-
# ° Application de signature des marchés publics

Liste des fichiers

Nom du fichier Chemin de la Signature Format Signer
Document & signer Lpdf XADES = V|
Document & signer 2.pdf | CAJES = v
Decument & signer 3.pdf | PADES =

Ajouter un fichier Vider la fiste Signer les fichiers sélectionnés




Choisir le certificat de signature installé sur votre poste et validez.

| £| Choisissez un certificat [ =NE ﬁ
Mom du Certificat Mom de lemetteur | Date d'expiration Utilisation de |a clé Conformité pour les marchés p..

Clement CHARON ATEXO AC DEMO -...|16/04/2019 Signature numérique, Signature numérique et non répu...|Adaptée

oo

Les fichiers sont signés et |l es chemins de signature s’ &
# ° Application de signature des marchés publics =2 | =
Liste des fichiers /
Mom du fichier Chemin de la Signature Format Signer

Document a signer Lpdf CiUsershlgiloux-adc\Documents\TEST\Document a signer Lpdf - YAES
20170915161528 - Signature Lxml v

Document a signer 2.pdf CillsershIgiloux-add\Documents\TEST\Document & signer 2.pdf - CAdES
20170915161531 - Signature 1L.p7s v

Document & signer 3.pdf C\Users\lgiloux-adc\Documents\TEST\Document & signer 3.pdf - PAAES - 74
70915161531 - Sinnature T.ndf '

Pour | es formats XADES et CADES, | a fichiag designatureapmxelé jetomat ér i @
Ce jeton est généré et enregistré dans le méme répertoire que le fichier signé.
Il porte le méme nom que le fichier signé avec en plus, une extensiondifférente selon le format de signature choisi :

1 «.p7s» pour le format Cades
1 «.xml» pour le format XAdES
1 « DateHeure-Signaturel.pdf » pour le format PAJES

Le fichier et son jeton de signature doivent étre transmis au destinataire du document.




5. La jurisprudence

Le juge confirme que | apas.ignature d’un ZIP ne suffit
TA Toulouse, 9 mars 2011 Société MC2l, n°1100792

Le rejet des offres au motifquel a si gnature d’ un fichier ZIP ne vaut pas
peut étre notifié au soumissionnaire qu’apreés ouverture
comprend, sont eux-mémes signés.

TGI Paris, ordonnance de référé, 19 novembre 2015

1 ny a pas d’irrégularitésiégmdti urcre dmamiss umu cla'sadmi mnil styr
vérifier, sans démontrer en quoi le fournisseur aurait commis une irrégularité.

CE 400791— Ministre de la Défense c/société Tribord



https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/dematerialisation/jurisprudence-TA-Toulouse-9mars2011.pdf
https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/dematerialisation/jurisprudence-TGI-Paris-19nov2015.pdf
http://arianeinternet.conseil-etat.fr/arianeinternet/getdoc.asp?id=208252&fonds=DCE&item=1




